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GDPR/16/EU - Data Protection Era

IL MONDO FUTURO DELLA 

Risk Data Management

UNIFICAZIONE 

PRIVACY & SICUREZZA ICT

DAL DATO VS PRIVACY LIQUIDA E 

PROTEZIONE DATI COSMICA

GOVERNO RISCHIO COMPLIANCE

GRC e GDPR

1

Accortezze per  il  corsista

a) Vibra call / cell. silenziato

b) Ridondanza intenzionale 

c) Quali interruzioni possibili 

d) Annotazioni e discussione modulo

e) Materiale corso su pendrive

Data Protection : paradigma futuro dei Dati

2

3

Data Protection & ICT Security

salvo.reina@realitynet.it

Percorso tematico

1. Ontogenesi e filogenesi del dato

2. Ciclo di vita ed evoluzione normativa

3. GDPR: rivoluzione di un paradigma

4. Instrumentazione e Readiness del GRC

5. Implementazione del Modello Aziendale

6. Validazione «moderata» delle acquisizioni

GOVERNO RISCHIO COMPLIANCE

G.R.C. e GDPR

4

indagine esplorativa, informale in ambito privato e PP.AA.

Ruolo/funzione in azienda?

Estrazione studio/professionale: 
ICT, management, legali o proprietà

Quanti tra ICT 
sono già ADS ?

Quanti tra HR sono 
già RDT/ODV231?

Quanti del 
management

sono RDT?

audience : quanti sono incaricati Sistema Privacy  aziendale

Data Protection : CONOSCIAMOCI MEGLIO!

5

Data Protection : ESERCIZIO DI STILE

HardWare <<< --- 01010001 --- >>> SoftWare

MALWARE ANTIVIRUS Dockers

RANSOM’S WARE PLA SLA SLO

DB-SERVER

NO-SQL DB

USB-DRIVE

SAS-Sata HD

RJ-45/VPN

ROUTER

WAN-LAN

RESILIENZA

DHCP-NAS RSA-SHA256-UTMs- BlockChain

TCP-IP MITM

FIREWALL CMS

MODEM IoT

OSI OWASP

BYOD RDP VOIP

CLOUD SLA BIOS

CYBERSPACE

WEB 3.0 Portale

PLATFORM APP

ERP/CRM ZIP

Linux/Windows

PERCHE’ CONVIENE A TUTTI ? 6
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Data Protection: futuro UNIFICATO di PRIVACY e IT-SECURITY

Basta ipocrisie tecnologiche-normative 

PRIVACY IT SECURITY
GDPR
Reg.
679/16

Non forma… più sostanza 7

Dato : status / trattamento / trasporto
8

Dato : status / trattamento / trasporto
9

Contesto Dato : statico - dinamico

G.R.C. : DATA AT REST <-> DATA IN MOTION 10

Prepararsi a 

conformare 

anche

Per il  

FINE VITA !

11

Informazione Aggiornamento Consapevolezza

a) Evoluzione Tecnologica dei dati

b) filogenesi delle Normative Privacy

c) Dalla Conformità alla Compliance

d) Dalla protezione alla  Readiness

e) Orientamento Data Risk Management … 

Data Protection : ontogenesi e filogenesi della informazione

Per prepararsi al futuro … capire il passato…
12
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Data Protection : nuovo paradigma del futuro

13

Trilogo UE : Parlamento, Commissione e Consiglio

Commissione

Parlamento

Consiglio

EDPB

Comitato: gruppo ex Art. 29 WP29 – Board ex Garante Garanti 14

GDPR

Dal 1995 …

Una nuova generazione di norme  con giurisprudenza

E sviluppo : Protocollo Informatico e Agenda Digitale 15 Confidenzialità e riservatezza: un diritto non una virtù

Da Carta di Nizza (2000) al Trattato di Lisbona (2007). Da Parigi a 
Strasburgo, da Karlsruhe a Bruxelles fino a Shengen in Aja

"diritto generale della  personalità“ legato Diritti 
fondamentali.

Processo di «Autonomizzazione» dagli USA

Privacy al momento attuale: 
Legge Delega 25 ottobre 2017 n. 163 e 205 per armonizzare 

Regolamento con Codice Privacy entro 21 Maggio 2018

Persona  elettronica corrispondente  alla  nostra  identità  digitale

GDPR-EU e Reg.679/2016
Data Protection : nuovo paradigma del futuro

16

Data Protection: Non Come ma Cosa
Persona e identità digitale

Legislazione pensata per  qualunque realtà di business
17 Fuoco sulla persona… in che senso

GDPR-EU e Reg.679/2016

18

http://images.google.it/imgres?imgurl=http://www.susepress.de/de/download/3_935922_52_3/src/europa.gif&imgrefurl=http://www.susepress.de/de/download/3_935922_52_3/src/homepage10.htm&h=428&w=448&sz=13&tbnid=7ygCpz8a8NUJ:&tbnh=118&tbnw=123&start=4&prev=/images?q%3Deuropa%26hl%3Dit%26lr%3D%26newwindow%3D1%26sa%3DN
http://images.google.it/imgres?imgurl=http://europa.eu.int/comm/regional_policy/sources/graph/img/blanc.jpg&imgrefurl=http://europa.eu.int/comm/regional_policy/sources/graph/embleme_en.htm&h=285&w=426&sz=19&tbnid=5vogoPTReJIJ:&tbnh=80&tbnw=121&start=11&prev=/images?q%3Deuropa%26hl%3Dit%26lr%3D%26newwindow%3D1%26sa%3DN
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NON fuoco alla persona !

GDPR-EU e Reg.679/2016

19

GDPR-EU e Reg.679/2016

20

Purtroppo non siamo Isopteri e l’azienda non è un termitaio

Individuo sociale e non più individuo in quanto 
singolo,…  il centro di attrazione di una serie di posizioni  
(variamente definite come diritti civili, diritti sociali, diritti 
di partecipazioni, ecc.) le quali presuppongono 
logicamente il rapporto essenziale individuo-società / 
azienda  e si sviluppano verso il soggetto nella sua 
specifica qualità di partecipe di determinate comunità, 
per le funzioni che in esse egli deve esplicare.

Persona  elettronica corrispondente  alla  nostra  identità  digitale

GDPR-EU e Reg.679/2016 in Azienda

21

Privacy in azienda

Formazione del TRILOGO UE: Cultura aziendale e consapevole

Persona  elettronica 
corrispondente  alla  

nostra  identità  digitale

QUALE ???

22

Una migrazione culturale evolutiva

GDPR-EU e Reg.679/2016

Due opposte libertà: libera circolazione dei dati tutela privacy

23

GDPR-EU e Reg.679/2016

Se decide solo la forza, vince il più forte!

«Privacy by Design» +  «Security by Design» 24
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Paradosso o paradigma : individuo o azienda ?

GDPR-EU e Reg.679/2016

LA SFIDA 

Conciliare nuovi scenari degli 

sviluppi tecnologici e dei nuovi 

modelli di crescita sociale ed 

economica con la irrinunciabile 

e fondamentale esigenza di 

tutelare le persone fisiche. In 

ultima definizione, esseri umani

25

EDUCAZIONE AUTOCONTROLLO E AUTOREGOLAMENTAZIONE

INTERESSE CONGIUNTO DI IMPRENDITORE E LAVORATORE

Riforma della Data Protection

26

Costi della non Privacy ! ISO 18000

Antesignana la Corte costituzionale tedesca 

che, nel 1984, dichiarò l'esistenza di "diritto 

alla autodeterminazione informativa", meglio 

definito come "diritto del singolo a decidere 

autonomamente quando e con quali limiti 

possono essere diffuse  informazioni 

riguardanti la propria persona" o altrimenti 

come "diritto a decidere circa la rinuncia o il 

trattamento dei propri dati personali".

Concetti di qualità e sicurezza legati alla 

economia della etica 

Reg.679/16 sulla Data Protection

27

675/96             318/99            196/03
Detenzione Trattamento           Comunicazione/ADS

Evoluzione qualitativa, tecnologica e culturale risolto dal

NUOVO REGOLAMENTO EUROPEO.

Un problema di competenze multidisciplinari 

General 
Data 
Protection

Regulation

Data subject
Data controller
Data processor
Personal data

Dec 2015

Reg.679/16 sulla Data Protection

28

Reg.679/16 sulla Data Protection

General 
Data 
Protection

Regulation

Data subject
Data controller
Data processor
Personal data

11/2008
A.D.S.

2/2012
No DPS

Dlg5/2012
Viol. Telco

Dlg69/2012
Market/ISP

Reg.UE2014/EIDAS
Identità Digitale

Reg.UE/680/16
Contrasto

Repress Crimini

675/96             318/99            196/03
Detenzione Trattamento             Comunicazione

Dir. 1148/2016
Data Breach

Dlg. 101/2018 sett)
e.Privacy e dir-NIS29

Reg.2016/679

CC Sec Initiative - EU unified ICT Platform 

Dopo i dati personali anche quelli non personali !
30
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Reg.2016/679

Una nuova generazione di norme NIS Dlg 18 Giugno 2018, N. 65

Sicurezza delle Reti in PPAA per Protocollo Informatico e Agenda Digitale
31

Reg.2016/679

Una nuova generazione di norme  con giurisprudenza

Nelle PPAA integrazione Protocollo Informatico e Agenda Digitale
32

33
13 Università: STUDIO CRITICITA’ FUTURE !

GDPR-EU e Reg.679/2016

34

RITOCCHI tzunamici su molti ambiti ...

a) Avvocatura – provv. Disciplinari

b) Stampa, giornalismo ed editoria

c) Registro Pubblico delle Opposizioni (abbonati)

d) Accordi deontologici – Ordini profess.

e) Dati ultra sensibili – indagini giurisprudenz.

f) Studi statistici – epidemiologia e censimenti

g) Sweet Thirteenth: bambini più tutelati

h) Investigazioni – Pari rango

i) Trasmissione dati all’estero (INTRA-EXTRA UE)

j) Gestione privacy negli istituti Religiosi

Casi studio: Studi legali, Larga distribuzione, Assicurazioni, Banche, Sanità, Sociale

Data Protection : nuovo paradigma del futuro

Orientamento dato-centrico : perimetro network IT
35

Data Protection : nuovo paradigma del futuro

FATTI NON PAROLE

GIORNALISMO

Prime sentenze

in applicazione al 

Regolamento e ai

Codici di Condotta

Rottura con il passato!

36
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Reg.2016/679

Rivoluzione : dalla forma alla sostanza
37

Reg.2016/679
Non obblighi vessatori ma opportunità e vantaggio di business

Dati sono la fonte d’energia della Econonomia Digitale 38

39

Terminologia e Glossario

General 
Data 
Protection

Regulation

Data subject
Data controller
Data processor
Personal data

Glossary : 
Security measures, Dissemination, DPAs, DPO, 

Information Notice, Judicial data, Processing Person

Tasked, Sensitive data, Register of processing Operations, 

One stop shop, Governance & Protection, Security 

Readiness, Internal Audit & risk management, company 

culture & awareness … 40

Reg.2016/679

Orientamento dato-centrico : perimetro network IT

Accountability: responsabilità globale Titolare politiche sistemiche (Art. 24-26)

Trasparenza: flussi transfrontalieri (periodi di conservazione)

Sistema di gestione: Documentazione, Struttura organigramma (Art.3), deleghe/audit indipendente

Sanzioni: fino ad un milione di € e/o 2-3% del fatturato di una holding (anche internazionale se sede IT) (Art.82/83)

Ruoli DP: Joint controllers, nomine di soggetti responsabili interni e/o esterni

Data Protection Officer: Art. 37,38 e 39, natura indipendente, supporto TDT e consorziabile

Audit periodici: Interni e per outsource anche solo indirettamente coinvolti nei trattamenti

Diritto portabilità: migrazioni tecnologiche ICT su Cloud Computing (ITIL, CoBIT e CSA); Art. 20

Diritto all’Oblio:  Rafforza le facoltà di controllo degli utenti sui propri dati Art. 17 e Art. 4 c1 Secure Erasure.

Data Retention: Misure di preservazione del dato degli con adeguamento reale misure di accesso al dato

Elementi Fondanti della Data Protection
Dalla Dir 95/46 al GDPR

41

GDPR-EU e Reg.679/2016

Tutte le Riforme sono uguali : cambio tutto cambio nulla
42
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Concetti e approcci rivoluzionari

Privacy by design
Privacy by default

Non c’è Amministrazione Digitale 2.0 
senza Privacy

Comunicazioni On-line, Cookies (Dlg 69/2012 Art.122), violazione dato personale Provv. “Data Breach” (Art. 
3, 32, 132, 162-ter  Codice privacy), pregiudizio violazione a terzi (150K€ non più del 5% fatturato). 
Conservazione dati di traffico (Dlg 109/2008 modalità) e Codice Privacy per misure conservazione

… Allora esiste un Designer !

43

PEN Test
IDS/IPS

V.A.
UTMs

44

Reg.I.T.

9 PRINCIPI  di

TRATTAMENTO     Art. 5.1/5.2

ART. 30,35, 36 - C.do  89,96 45

INTERESSE
LEGITTIMO

ART. 6 par. 1, 7 - C.do  89,96 46

AMBITI DI 
APPLICAZIONE
INTERESSE 
LEGITTIMO

ART. 6 par. 1, 7 - C.do  89,96 – dimenticheremo Ex Art. 24 comma 1 Lettera g come Interpello Ex Art.1747

Interessato
«Chiunque» al CapoVIII 

ART. 15,  C.do 146

coord. Capo VIII –

Danno e risarcimento

NOTA: Utente e Contraente presenti nel Codice Privacy non ci sono più ! 48
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ART. 4 Comma 1 -

C.do 26

Per Comunic. Elettroniche/Marketing si applica Dir. 2002/58/UE – persone fisiche e persone giuridiche (Abbonati)

Def. Invariata dal 
Codice Privacy
Piccole modifiche 
nelle
Tipologie di «dato 
personale»

Per Comunic. Elettroniche/Marketing si applica Dir. 2002/58/UE – persone fisiche e persone giuridiche (Abbonati)49

ART. 44 Comma 1 

- C.do 26

Per Comunic. Elettroniche/Marketing si applica Dir. 2002/58/UE – persone fisiche e persone giuridiche (Abbonati)

Def. Invariata dal 
Codice Privacy
La differenza è 
piuttosto nelle
Tipologie di 
dato!

50

ART. 44 Comma 1 

- C.do 26

MA NON E’ VIETATO PER CACCIATORI DI TESTE (NON TAGLIATORI DI TESTE) – Legittimo Interesse TDT

Il Garante ha sempre chiarito dal 2015 che la mera disponibilità di 
un dato su internet  non lo rende utilizzabile per un Trattamento!

Con «PUBBLICO» si intende un dato per il quale sussiste un regime 
giuridico di accessibilità giuridica (Visura Camerale, liste elettorali, 
repertori di Open Data)

TUTTO SI RISOLVE CON L’INFORMATIVA DOVE DI DICHIARA TUTTO

51

interazione fra due codici, l'uno delle comunicazioni e l'altro della protezione dei dati personali

Per valutare idoneità, liceità e adeguatezza delle misure si protezione dei dati personali

Comunicazione e diffusione del dato!

il Titolo X del Codice italiano, concernente le 
Comunicazioni Elettroniche, racchiude una trama normativa 
di particolare efficacia e completezza, che consente di dare 
piena attuazione alla direttiva 2002/58/EU. 

i dati relativi al traffico; informazioni raccolte nei riguardi dell'abbonato 
o dell'utente; la identificazione della linea; i dati relativi alla ubicazione; 
le chiamate di emergenza; gli elenchi degli abbonati; le comunicazioni 
indesiderate; la conservazione dei dati di traffico per altre finalità

Data Protection mutuamente Referenziale TUCE

52

ART. 5, 12 -

C.do  58,100

53
ART. 4,24,27,28,29 - C.do 74,75,76,77,79,80,81

54
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ART. 4,24,27,28,29 - C.do 74,75,76,77,79,80,81
55

ART. 4,24,27,28,29 - C.do 74,75,76,77,79,80,81
56

ARTT. 4 – 11 Co 47

Introduzione del principio di BILANCIAMENTO

A seconda dei dati, rischi connessi il TdT contiene i costi

e proporziona impiego di risorse (IT, DPO)

57

REGISTRO DEI TRATTAMENTI – Reg679/16 - Art. 30

Keyword: COMPROVARE

NON CONFONDERE CON IL REMINISCENTE DPS!
58

Misure di Sicurezza basate su Rischio

RILEVANZA PENALE A CARICO DEL TITOLARE DEL TRATTAMENTO

59

Misure di Sicurezza basate su Rischio

COME FARE: pareri e linee guida più utili del Regolamento sul «come fare»

60
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OPT/IN/OUT
Libero, incondizionato, informato

Consenso 
INEQUIVOCABILE (deducibile da 

azioni attive o comportamenti 
concludenti dopo Informativa)

ESPLICITO per Dati Salute, 
Biometrici ecc.

Sempre PROVATO

Soluzione tecnica 
Pratica perché 

Non Obbligo Scritto

BY DESIGN 
BY DEFAULT

ART. 7, 17, C.do 65,66

61

Niente Protocollo Informatico o Amministrazione Digitale 2.0 senza DP
AGID – opportunità con molte contraddizioni per Outsource privato / Housing service

62

Diritto all’oblio
Secure Erasure

De-Indexing
Portability

ART. 17, C.do 65,66 | Art 13,20 C.do 68,73
63 ART. 2, 3 -

C.do  14,27

ART. 2, 3 -

C.do  14,27
64

ART. 2, 3 A3 - C.do  14,27 – 22, 25

Def. Stabilimento indipendentemente dal 

fatto che il trattamento sia EXTRA UE

Cittadino/Interessato

Rivoluzionario!
Rispetto alla filosofia del Diritto sul 

Territorio

PLAYER  INTERNET 

MONDIALE !!!
65

Social & Minori
Dir. under thirteenth

ART. 8, C.do 38, 58

66
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Piano di Formazione

Artt. 29, 32 , 39, 47 C.do  74

NESSUN TRATTAMENTO CON SOGGETTI NON ISTRUITI

• Obbligo nel settore sanitario (Art. 29 tutti soggetti autorizzati)

• Differenziale per attività e trattamento – Percorsi aula/eLearning

• Art. 32- Acesso ai dati solo dopo istruzione (frontali, scritte)
• Verbalizzazione Piano di Formazione (MSDP – crono/calendario)

• Supervisione DPO (Art. 39) AUDIT e prove finali (registrazioni)

• Obbligo da Sanzione amministrativa (Art. 83 GAT > 30% 2016)

• Comprovare accantonamento in Bilancio approvato
• Rubricata formazione nella BCR (Art. 47 – Gruppi di impresa)

Nelle PP.AA. – CAD, FOIA, ANAC, whistleblowing, trasparenza, controinteressati, non rifiuti

67
One-Stop-shop Sportello 

Unico sedi/filiali UEART. 60, 67 : Capofila Holding controlla blacklist!
68

Profilazione 
on-line

Automatizzata

ART. 21,22,23 – C.do 70,73 – Prevenzione frodi/antiriciclaggio – Progr. Fidelizzazione – DPR430/01 «concorso premi»
69

Basi giuridiche di 
frontiera

Whistleblowing

Art. 2 L.179 Nov 2017 – Denuncia illeciti lavoro Privato e Pubblico -

Consenso, Contratto, 

legittimo interesse,

Conservazione limitata nel 

tempo, discriminazione, 

Informativa dipendenti e 

collaboratori, procedura 

dati sensibili, garanzia 

misure di trattamento 
70

NOTIFICAZIONE NO !!!

71

Data.Breach 
Art. 34 e 24

Dir.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lett. g-bis Dlg.196/03 – Art. 34 Reg.679/16
72
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73

Consumer 

Privacy Act

2018-2020

Privacy Shield

2015

Safe Harbour

1998-2000
74

Chi deve adempiere?Dati Trans 
Frontalieri

75 Se adottati TQM e Certificazioni possono semplificare

Codici di condotta e Certificazioni

ART. 40,41,42 43 

C.do 77,81,100

76

Reg.2016/679

Chiave del Sistema tracciabilità : TQM e Certificazioni
77 Anche le ISO9001:2015 sono basate sulla valutazione del RISCHIO!

Codici di condotta e Certificazioni

ART. 40,41,42 43 

C.do 77,81,100

78
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Se adottati TQM e Certificazioni possono semplificare

Codici di sigilli e marchi

ART. 40,41,42 43 

C.do 77,81,100

79 Se adottati TQM e Certificazioni possono semplificare

Soggetti di riferimento

ART. 40,41,42 43 

C.do 77,81,100

80

Se adottati TQM e Certificazioni possono semplificare

Scenario in attesa di operatività

ART. 40,41,42 43 

C.do 77,81,100

81 Se adottati schemi riconosciuti TQM e Certificazioni

Un esempio pratico: schemi 

ART. 40,41,42 43 

C.do 77,81,100

82

Preliminar
Check/Interview
Artt. 9,10 e 36
Dati Specifici
Art.85---9083

Preliminar
Check/Interview

Art. 9,10
Dati Specifici
Art.85---9084
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P.I.A. 
D.V.R.

ART. 35, 36 C.do 89,96 – Per trattamenti a rischio elevato
85

P.I.A. 
D.V.R.

ART. 35, 36 

C.do 89,9686

ART. 35, 36 

C.do 89,96

P.I.A. 
D.V.R.

Valutazioni Metrologiche!
Soglie e PKI per S.P.C.

87

ART. 35, 36  C.do 89,96 – ISO 29134 Guide Lines per Data Risk Assessment

P.I.A. 
D.V.R.

88

ART. 35, 36  C.do 89,96 – DOPO V.R. SI POSSONO DEFINIRE MISURE CREDIBILI!

P.I.A. 
D.V.R.

89
ART. 35, 36  C.do78, 89,96 – PIA: PRIMA (By Design/Default)  PLA: in corso… e ciclico sul sistema

P.I.A. 
D.V.R.

Privacy Impact
Assessment

ICT Risk
Assessment

90
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Chiese e associazioni religiose

ART. 91, C.do 165 – Applicazione conforme diritto costituzionale nazionale e rispetto Art. 17 TFUE
91

I.o.T. – BYOD – CC – DOCKERs – WEB 4.0

ART. 35, 36 

C.do 89,96

necessità o 

adempimento 

formale 

Chi coordina tutte le attività e il piano di adeguamento ?

92

D.P.O.
O

R.P.D

ART. 37, 38 e 39 

C.do 24, 91,97

1. Integra OT e IT

2. Trova strategie

3. Econometrizza

4. Test resilienza

5. Saggia selez Ext

93

Data Protection Officer
IL NUOVO «AMMINISTRATORE DELEGATO» DELLA PROTEZIONE DATI

Ruolo di alto livello aziendale: STRATEGIE E TATTICHE

LEX

TQMICT

Hw/sw
Hi-Tech
IT Security
IT Network
Tcp-Internet
WEB 2.0
CyberSecs

ISO 900x
CMM
IT COBIT
CDA-ITIL
Business Opt
LeaderShip
Prince SCard

BCR, SLA e PLA, OdV 231/01, Dir.s 
UE, Resp. contratti, Privative clauses, 
Jobs Act, DTL, Norme Int. Settore

94

DPO/RPD consulenza indipendente per TDT e RDT che rimangono responsabili !

Accountability : responsabilità globale Titolare per politiche DP (Art. 24-26)

Trasparenza : flussi transfrontalieri interessato/terzi (periodi di conservazione) (Artt. 5,12,44 50)

Sistema di gestione : Documentazione, Strutt.Org (Art.3), deleghe/audit indipendenti

Sanzioni : fino ad un milione di € e/o 2-4% fatturato holding (internazionale sede IT-EU) (Artt.82/83)

Ruoli DP : Joint controllers, nomine di soggetti responsabili interni e/o esterni (Art. 4/28)

Data Protection Officer : Art. 37, 38, 39 indipendente, supporto TDT, obbligatorio PA, consorzio

Audit periodici : Interni e per outsource anche solo indirettamente coinvolti nei trattamenti

Diritto portabilità: migrazioni tecnologiche ICT/Cloud Computing (ITIL, CoBIT e CSA); Art. 20

Diritto all’Oblio:  Rafforza facoltà controllo utenti sui propri dati Art. 17 e Art. 4 c1 Secure Erasure. 

Data Retention : preservazione dato con adeguamento reale misure di accesso al dato (limit./oblio)

Chi si occupa della lista della spesa del GDPR ?

Riassumiamo pilastri della riforma

95

2009 15% incrementale nell’ultimo report 2016 sup. 6.800K€ comminati.

GIA’ AL PRIMO ANNO
• Oltre 600 provvedimenti

• Oltre 400 controlli

• Oltre 360 ricorsi esaminati

• Circa 4000 reclami, segnalazioni 

considerati

• 43 violazioni di rilevanza giudiziaria

• 3 milioni di Euro riscosse al primo 

trimestre 2010

Reg.679/16 sulla Data Protection

96
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Se la ispezione è motivata da una segnalazione, in presenza di una in’adempienza

blocco dei Sistemi IT

Raccoglie le esperienze maturate in 20 anni di privacy con una miriade di provvedimenti 
emanati

Non è solo un problema di sanzioni…

Il nuovo codice è una normativa di 
seconda generazione 

Inibitoria e Caducante

Reg.679/16 sulla Data Protection
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99 100

ACCESSO - INFORMATIVA 

CONSENSO 

Diritti degli interessati a meno di interesse legittimo

Reg.679/16 - Data Protection

ARTT. DAL 13 AL 23 

C.do DAL 58,73 e 47

101

INFORMATIVA - CONSENSO

Diritti degli interessati: Art. 9 – rimane Esplicito  consenso dati Sensibili

Reg.679/16 sulla Data Protection

ARTT. DAL 12 AL 23 

C.do DAL 58,73

La Informativa rappresenta la rivoluzione perché 
declina la credibilità sostanziale del TdT 

Il Consenso evolve accezione semantica «Esplicito» 
e rideminsiona la rilevanza ai fini della Liceità di Tratt.

102
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INFORMATIVA - CONSENSO

Se dati all’’estero TDT obbligato a riportare RDP e DPO   

(se presente curerà le relazioni con gli interessati)

Reg.679/16 sulla Data Protection Artt. 13/14

ARTT. DAL 13 AL 23 

C.do DAL 58,73

La Informativa diversificata e completa

103

INFORMATIVA - CONSENSO

Reg.679/16 sulla Data Protection - Artt. 13/14

ARTT. DAL 13 e 14 

C.do dal 58,73

La Informativa chiara e semplice

1. Concisa

2. Trasparente

3. Intelleggibile

4. Facilmente reperibile dall’Interessato (WEB)

5. Completa

104

INFORMATIVA - CONSENSO

Reg.679/16 sulla Data Protection

ARTT. DAL 12 AL 23 

C.do DAL 58,73

Inequivocabile, deducibile da azioni attive o comportamenti  concludenti

Se dati perseguono più finalità raccogliere altrettanti consensi in 

modo distinto!
105

INFORMATIVA - CONSENSO

Reg.679/16 sulla Data Protection

ARTT. DAL 12 AL 23 

C.do DAL 58,73

Avremo ICONE standardizzate dalla UE

Se dati perseguono più finalità raccogliere altrettanti consensi in 

modo distinto ma non secondo tipologia di mezzo (mail,sms,fax)!
106

IL TRATTAMENTO - Reg.679/16

Mai dimenticare che tutto si applica anche al cartaceo

Tipologie di Trattamento

ARTT. 4.2107

La raccolta, 

la registrazione, 

l’organizzazione, 

la conservazione,

l’elaborazione, 

la consultazione, 

la modificazione, 

la selezione,

La limitazione

l’estrazione,

il raffronto, 

l’utilizzo, 

l’interconnessione,

il blocco,

la comunicazione, 

la diffusione, 

La interconnessione

la cancellazione.

Nuovo Reg.679/16

Definizione ampliata e introduzione della Profilazione come trattamento per il 

quale diventa obbligatoria  la DPIA – Data Protection Impacts Analisys

Tipologie di Trattamento : 
qualunque operazione o complesso di operazioni, svolti con o senza l’ausilio di 

mezzi elettronici o comunque automatizzati

108
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Nuovo Reg.679/16
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A4. co.4 109

TRATTAMENTI: LA PROFILAZIONE

Reg.679/16 sulla Data Protection

ARTT. DAL 12 AL 23 

C.do DAL 58,73

Automatica di:
Dati economici (salari, bilanci, proprietà acquisizioni)
Dati econometrici (rendimenti, investimenti ecc)
Dati di salute (anche indiretti – Assenze per malattia)
Geo-localizzante (anche triangolata tramite banche dati - MDM sw)
AI per selezione del lavoro (come dato econometrico se non supervisione)

ATTENZIONE: 

non clusterizzazione/raggruppamenti 

ai fini di campioni/coorti marketing diretto.
110

Nuovo Reg.679/16

A4. co.4
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LE MISURE MINIME DI SICUREZZA 

POI  IDONEE E SOSTENIBILI

ORA ADEGUATE e COMPROVATE

«L'elaborazione di un quadro di principi e di regole 

rivolto a segnare il raccordo fra le dinamiche 

tecnologiche e la tutela dei diritti fondamentali 

della persona costituisce il fattore basilare per 

ogni ciclo di sviluppo economico-sociale.»

112

Misure Adeguate Idonee e congrue quando avete l’ingaggio ispettivo
La radice etimologica enfatizza il fatto che non esistono soluzioni standard ed ognuno può ideare soluzioni proprie, purchè
concrete, funzionali ed efficaci.

In sede di ispezione ciò che premia è la sostanzialità e la concretezza di misure  

LOGICHE, FISICHE 

Ed ORGANIZZATIVE
Reg.679/16 sulla 
Data Protection

113
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Approccio ISO9001/27001/20000 : 

Descrivere ciò che viene fatto e non ciò che "si dovrebbe fare"

Descritte sia quelle già adottate che in predicato se .

richieste per migliorare il livello di protezione sulla base 

Delle attribuzioni di finalità dei trattamenti

CLASSI DI MISURE nel MSP

• FISICHE (anti-intrusione, antiincendio, continuità servizi)

• LOGICHE (password, autenticazione e autorizzazione)

• ORGANIZZATIVE (controllo di accesso ambienti, conservazione documenti)

Indicare il responsabile che controlla l'efficacia e

l'effettiva attuazione delle misure

Reg.679/16 sulla Data Protection

114



Formazione sulla Data Protection in azienda

SEFT Srl - 2018 20

Cosa chiedere E COSA ESIGERE dagli informatici

Esempi semplici : Misure irrinunciabili e ovvie

Uno occasione aziendale da sfruttare : GPO sui Servers (LDAP/AD)

Data Breach (inteso anche come perdita di disponibilità del dato)

- Gestione ACL sulle risorse e sulle attività

- Gestione e Monitoraggio Log

- Misure Proattive per sicurezza perimetrale

- Redazione e affiancamento disciplinare per tutta l’azienda

- Gestione Copie/repliche di sicurezza

- Storicizzazione (repertori pseudonimizzati)

- Notifica degli incidenti «Data Breach» Art.33 (Anche Resp.Ext.)

- Gruppo proattivo SOC/CERT

115

MISURE IT CHE SONO IN REALTA’ ORGANIZZATIVE

Perché pagare un hacker se basta consultare le informazioni

Se le hai stampate sono certamente importanti!

Formazione per Sistema Informativo : ES. : «Spooler di stampa»

116

Misure Idonee <>adeguate di Sicurezza

Dati : biometrici, genetici, sanitari di indirizzo e orientamento

DATI SENSIBILI, GIUDIZIARI o PARTICOLARI o 

SPECIFICI

• Norme per la custodia dei supporti rimovibili

• Procedure di Disaster recovery che prevedano il 

ripristino dell'accesso ai dati al massimo in 7 giorni

• Cifratura dei dati particolari/specifici e loro custodia 

in locali e/o contenitori di sicurezza

Reg.679/16 sulla Data Protection

117

I CRITERI DI DISASTER RECOVERY ART. 32
Dove necessario adottare sito freddo: sicurezza alter loco

ISO/ISACA/BSI/CSQA: Ricordare il criterio di sostenibilità per le Piccole e Micro aziende!

Misure tecnico-organizzative aventi come scopo il 

ripristino in tempi brevi della operabilità in caso di 

disastri gravi (incendi, alluvioni, smottamenti ecc)

Tre tipologie di misure
• Fisiche: linee di backup, locali ignifughi, gruppi di continuità

• Logiche: sistemi di alta disponibilità, ridondanza dei dati (RAID e 

repliche DB)

• Organizzative: backup remoti, procedure manuali…

Due possibili piani di azione (non esclusivi)
• BCP (Business Continuity Plan) ISO 22301, BS25999

• DRC (Disaster Recovery Plan) ISO 27031

118

Dipende dal 

punto di 

riferimento 
dell’ 

osservatore …
119

QUALITA’ E SICUREZZA

ORIENTATE AL RISCHIO

Non è il ritorno del DPS !
120
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Compliance nell'antichità… perché non oggi?

Masterplan implementativo : NON interventi Ex Post

Unificazione Privacy e IT Security

121

Concetti funzionali della compliance : 

condividere

a) Le informazioni giuste 
(Proporzionalità trattamenti con la finalità)

b) Al momento giusto
(Pianificazione e schedulazione Es. formazione)

c) Con le persone giuste
(Accountability legata segregazione mansionari)

Unificazione Privacy e IT Security

122

Unificazione Privacy e IT Security

C’ERA UNA VOLTA IL DOCUMENTO 

PROGRAMMATICO DELLA SICUREZZA

L’epica di un falso problema !

Il DPS diventa il MSP con REGISTRO (Art.30)

… e fino ad oggi come avete fatto ?

General Data Protection Regulation

Sistema Qualità e Sicurezza orientato alla gestione del rischio (Reg. 679/2016)123

DPS – di fatto esiste!

a non si chiama più cosi !

Per il Supervisore Europeo del Data Protection esitono gli STATEMENTS

Oggi Manuale del Sistema Privacy (MSP)

Che cosa è

Come deve essere predisposto

Quali elementi deve contenere

Quale è la valenza ai fini della azienda

DPS o MSP che sia rappresenta un vantaggio semplificativo di gestione

Unificazione Privacy e IT Security

124

Attuativo 

Operativo

Analisi e inventari

Dati e banche dati

DVR Tecnologie

Sostenibili

ICT regolatorio

Deroghe e atti

Di nomina

Out-sourcing e

Audit esterni

Piano 

Adeguamento

e revisione

MSP

NON ESISTE UN MANUALE CARTACEO  PER TUTTI

Reg.679/16 sulla Data Protection

125

COME RENDERE CREDIBILE IL MSP

Ecco gli Statements !

Attuativo

Dichiarazioni transattive
Atti Deleghe / Nomine
Valutazione dei rischi
Inventari e Registro Trat
Scadenziari (Es Formazione)

Operativo

PIA – privacy Impact Analysis
Piano di adeguamento (PA196)

Procedure e prassi
Istruzioni operative

Manuale Sistema Informativo (MSI196)
Disciplinare Interno – staff 

ATTENZIONE : Analisi dei Rischi preventiva ! Guardiamo il MindMap !!!
126
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DOCUMENTAZIONI DI FRONTIERA

Non solo carta…

BRIDGING LAWS & REGULATION

DVR Dlg81/08

Documento di valutazione dei 
rischi DVR

DM 155 Legge Pisanu
Misure anti terrorismo (DI196)

Data retention
Mis-classification

Manuale Sistema Informativo (MSI196)
AgID: CAD e Prot. IT nelle PPAA

Art. 2 L.179 Nov 2017 – Denuncia illeciti 
lavoro Privato e Pubblico - Whistleblowing

DVR Dlg231/01

Integrazione DPO/ADS in 
ODV

Reg.679/16 sulla Data Protection
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REGISTRO DEI TRATTAMENTI – Reg679/16 

Art. 30 – Dovuto se > 250 dip., Dati Particolari, tratt. Sistematici, larga scala

Un elenco dei trattamenti rende credibile l'analisi dei rischi!

Per ciascun trattamento indicare:

• Finalità e termini di cancellazione (oblio)

• Modalità di trattamento (durata, tipo, UE o extra UE)

• Categorie di interessati cui il trattamento si riferisce

• Indicazione soggetti cui i dati vengono comunicati

• Tipo di dati trattati (personali e sensibili)

• Responsabile del trattamento

• Area organizzativa o ufficio che svolge il trattamento

• Nome della banca dati che automatizza il trattamento

In pratica obbligatorio in 2 versioni: TdT e RdT

128

REGISTRO DEI TRATTAMENTI – Reg679/16  Art. 30 cascata Operativa 

Un elenco dei trattamenti rende credibile l'analisi dei rischi!
129

FIGURE PROFESSIONALI E 

RUOLI ATTUATIVI E 

OPERATIVI

Nella riforma

Soggetti che sono protetti

Soggetti che si adeguano

Reg.679/16 sulla Data Protection

130

Nuovo Reg.679/16
Decreto Lg.vo 196/03

• Il Titolare del trattamento

• La nomina de Responsabile

• La nomina / delega dell’ ADS

• Soggetti autorizzati (Incaricati)

La gerarchia della privacy in azienda

Armonizzare i principi di semplificazione, efficacia e sostenibilità 

per la identificazione dei ruoli e delle competenze necessarie 

all'adozione di un sistema virtuoso e credibile di gestione della 

privacy

Nella riforma GDPR-UE

Data Subject

Data Controller

Data Processor
131

Figure richieste dal Sistema di Data 

Protection

a) Titolare Trattamento (Controller)

b) Resp. Trattamento (Co.controller/processor)

c) Soggetti Autorizzati (Vecchi Incaricati Processors)

d) ADS (Interni/Esterni) Co-processor
(Resp., Service, arch. Sostitutiva, manut. HW ecc)

ART. 4,24,27,28,29 
C.do 74-77, 79-81 132
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Titolare del
trattamento

Fulcro di tutta la riforma: CULPA IN ELIGENDO/VIGILANDO
Determina Politiche, finalità, mezzi trattamento

AD/AU cmq nomina controllo societario e vigila su RdT
Persona giuridica che può stare a giudizio per l’azienda/organizzazione

ART. 4.7 e 

obblighi 29 133

MSP, ADS, 

INFORMATIVA, CONSENSO, 

DISCIPLINARE TECNICO, 

CREDENZIALI INFORMATICHE

La contitolarità permette di condividerne l’impianto e 

unificare sedi in diverse locazioni / aziende consortili

Legalese: Accordo di Riparto Interno

ART. 26
Parere 1/2010

Garanti UE
134

La contitolarità permette di condividerne l’impianto e 

unificare sedi in diverse locazioni / aziende consortili

ART. 26
135

Responsabile 
del trattamento

Nomina/delega per iscritto con istruzioni operative e di ambito
Interno (HR, Resp IT, manager) / Esterno (Fornit.IT, Paghe,dematerial.)

Persona fisica/giuridica o ente che tratta i dati per conto del TdT
Integrazione contrattuale: non divulgazione se Outsource

SLA/PLA/BCR/Accordi Data Transfer

ARTT. 4.8 e 28 C.do 81
136

Responsabile 
del trattamento

ART. 4.8 Nomine 

addizionali e 

indicazioni ADS per 

gruppi incaricati

137

Incaricati /Autorizzati
al trattamento

… Designati???

ART. 4.8 –

Assistenza TdT

TANQUAM NON ESSET …

Quello che non c’è nella nomina non esiste e può essere 

considerata una violazione alle misure di Sicurezza (Art. 32) 138
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L’INCARICATO 
dove è finito?

ART. 28,29,  C.do 80,81

Non previsto nel GDPR

Persona fisica autorizzata al trattamento 
formato a mezzo ordine di servizio e 

istruito con piano di formazione139

Istruzioni non tutte uguali …

Se in ufficio HR ci sono 15 incaricati, non tutti devono poter 

avere accesso ai dati sui permessi o referti medici. Solo 

quelli che trasmettono dati «sanitari» all’INAIL/INPS 

mentre quelli che seguono la parte amministrativa 

trattano dati «comuni» e sono considerati «TERZI»

Nomine «clonate» comportano rischio penale in quanto 

violazione di una misura di sicurezza

Semmai ricorrere a gruppi di lavoro e/o mansionario

Nomina Interessato
Accesso alle informazioni

ART. 15,  C.do 146
140

DESTINATARIO 

ART. 1-4,  C.do 1-73

introdotto nel GDPR

Persona fisica, giuridica, organismo, Autorità o servizio 

Pubblico che riceve i dati dell’«Interessato»

141

TERZO 

ART. 1-4,  C.do 1-73

… introdotto nel GDPR

Persona fisica che non sia Interessato, TdT, RdT, 

soggetto autorizzato al trattamento 142

RAPPRESENTANTE 

ART. 1-4,  C.do 1-73

New entry GDPR

Persona fisica o giuridica stabilita 

nella UE che designata dal TdT

o dal RdT li rappresenta per gli 

obblighi relativi alla norma del 

Regolamento

143

PIANO DI FORMAZIONE a 

carico di RDT o Esterno

Nel GDPR –EU-2016

Va diversificata per figura !

Consulenza e formazione non insieme ma abbinabili

La consapevolezza e la collaborazione del personale sono critici per il 

successo e la funzionalità di ogni piano di sicurezza

Educare e istruire i soggetti interessati è indispensabile e mandatorio

Più cicli di formazione ad hoc per soggetto vanno pianificati:
• Formazione specifica per incaricati

• Formazione e sensibilizzazione per personale in generale

• Formazione e affiancamento per Amministratori di Sistema (consulenza ICT)

• Formazione e affiancamento per Titolari e responsabile (consulenza sulla norma)

144
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Privacy : un nuovo paradigma 
NOVITA’ DEL REGOLAMENTO EUROPEO

Come si fa la formazione : livelli di ruolo

(accountability, statements reintrodotti nella privacy UE)

a) Proprietà (TDT)

b) Responsabile (RDT)

c) Autorizzati (stagisti temporanei)

d) ADS (Interni/Esterni)
(Resp., Service, HW ecc)

145

Ma 

tu
chi 

sei 

?

146

adesso chiamati 

in correicità

secondo 

regime di co-

controller o co-

processor

Sicuramente 

diventano tutti 

Responsabili 

Esterni del 

Trattamento (Art.28)
147 148

I TRATTAMENTI ESTERNI (out-sourcing)

Se non funziona, chi se ne occupa e chi paga ?

Nel caso in cui l'azienda si avvalga, in tutto o in parte, di soggetti terzi per 

effettuare i trattamenti è necessario armonizzare le regole contrattuali

NON DIMENTICATE IL WEB

Una chiara distribuzione di compiti e di estensione delle responsabilità in 

relazione al trattamento dei dati personali (dove, come e quando) per 

definire la zona di interfaccia tra interno/esterno

Occorre scrivere accordi reciprocamente vincolanti :
Responsabili coinvolti (nomine e accettazioni iscritto)

Limiti di responsabilità assunti dal fornitore (attestato)

Misure di sicurezza del fornitore

Accordi sul livello di servizio (SLA e PLA)

Modalità per la verifica dell'operato del fornitore (ISO90xx:20xx)

Privative Clauses o BCR per forniture ICT

149

DISCIPLINARE INTERNO per ADS / DPO

TDT dimostrare competenza ADS/DPO (contratto)
Disciplinare tecnico sul campo … (formazione)
Protezione prese a muro e hub (misure fisiche IT)
Disattivazione device di bootstrap (BIOS - UEFI)
Protezione spool di stampa e salva schermo (comportamenti)
Tracciamento informato mailer e web incaricati (proattivo)
Dispositivi di acquisizione esterni (USB,FTP,RDP ecc.)

Criptologia estesa e piani di copie di sicurezza (liv. azienda)
Storicizzazione e alter sito / locazione (Resp. e titolare Tratt.)

Non sono più gli imprenditori che rispondono delle incurie 

tecnologiche ma devono dimostrare di non scegliere a caso

MISURE DI CONTROLLO PER GLI AMMINISTRATORI DI SISTEMA

Documenti di Due Diligence (Provvedimento Generale del 27 Novembre 2008)

PRONUNCIAMENTO 14 GEN 2009 G.U. N. 45 del 24 Febbraio 2009

150
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MSP è una partita 

di biliardo a 

dichiarazione…

General Data 
Protection

Regulation

Sistema Qualità e 

Sicurezza basato su 

Governance e 

Compliance

Senza DPO le 

organizzazioni faticano 

e rimangono incerte151 152

Evitare : gigantismo e nanismo

Coerenza e pertinenza nelle contitolarità !

153

Adattare e Adottare

154

GDPR : un nuovo paradigma 

Formazione e aggiornamento

a) Evoluzione della privacy

b) Readiness e compliance

Privacy Enhancement Tools By ENISA

155

Data Protection : migrare
Da Confomità a Compliance

Dalla conformità …  alla   … Compliance !

Emancipare dalla logica della casalinga alla donna manager !

Dalla ispezione … all’ …. Audit

156
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Coscienti che la vulnerabilità  DP e inversamente 

proporzionale al successo di business …

40 % Attacchi costano 4 giorni di 

stop !

90 % degli attacchi … mancate 

competenze, errate configurazioni HW e 

SW

Nel 2011 in Italia 55 miliardi di USD di 

danno 86 Miliardi nel 2012

Pubblico e Privato

157

Società del rischio tecnologico globale… Una questione che puzza di UMANO

SUCCEDE SEMPRE AGLI ALTRI !

Rischio digitale senza confine con probabilità di 

eventi critici per il fattore umano

Considerare la privacy ICT e la CYBER-SECURITY :

• in termini non strettamente digitali ma globali (fisici-logici-organizzativi)

• non un adempimento tecnico-burocratico, ma un valore organizzativo

• non un costo da tagliare, ma un investimento strategico

Con il tempo, ciò che è impossibile diventa 
possibile, ciò che possibile improbabile, 
ciò che è improbabile … certezza !

La Place

158

Maggiori preoccupazioni di COMPLIANCE secondo EDPS

• Persone giuridiche e fisiche – criterio di proporzionalità e finalità 

• Responsabilità e sanzioni – non più soglia ma a % del fatturato

• Formazione continua e somministrazione SOP – conformità vs compliance

• Deleghe e nomine verificate e verificabili : DPO o ADS

• Misure idonee e non solo minime – dal DPS al Privacy Governance

• OPT-IN / OPT-OUT – Informative/consensi via Portale

• Diritto all’oblio – cancellazione definitiva

• CLOUD e trattamenti IT (anonimizzazione, conservaz. Sostitutiva, dematerializzazione)

• Delocalizzazione e BYOD : ibrido dispositivi privati-aziendali

• Contrattualistiche : SLA e accordi di settore – trattamenti con estero

• Disciplinare e Policy condivisa con incaricati – superate RSU e DirProvLav

• Inclusione digitale – Agenda Digitale 2.0

• Misure di backup alter loco : Sito freddo e terzializzazioni IT

• Misure anti frode : furti di identità e preservazione contraffazioni
• Ordini professionali e accordi di settore (AGICOM, ANIA ecc..)

Conformità <> Compliance

159

GDPR : New Paradigm

Concetti funzionali della compliance : 

condividere

a) Le informazioni giuste 
(Proporzionalità trattamenti con la finalità)

b) Al momento giusto
(Pianificazione e schedulazione Es. formazione)

c) Con le persone giuste
(Accountability legata segregazione mansionari)

160

Comprendere i dati raccolti  e 

prepararsi alla intrusione 

inevitabile coordinando processi
161

Privacy : un nuovo paradigma
NOVITA’ DEL REGOLAMENTO EUROPEO

Effetto domino : visione 

danno economico !

a) Interruzione di servizio

b) Manutenzione straordinaria

c) Loss of ROI

d) Capitals Leaks

e) Information dissemination

Contratto di Intrusione amicale o implicito consulenza DPO 162
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Formazione ripensata per la persona in azienda
Anche nelle piccole cose !
Poche basilari abitudini davanti al PC

• Gestione password su smartphone, tablet e portatile

• Creare un avviso su Google con il nostro nome 

• Disconnettere sessioni dei servizi che non usiamo 

• Non dare pw della propria email

• Criptare i dati sul proprio computer  se USB/SD

• Abilitare la verifica in due passaggi (ES.Gmail )

• Non contanti o criptomonete in azienda 

• Aggiornamenti su Facebook visibili soltanto agli amici 

• Pulire la cronologia di navigazione del browser 

• Mascherare il proprio indirizzo IP quando possibile

COME DECIDERE: la PNL del DPO 

163

Dalla Sicurezza alla Resilienza…

Integrazione

Total Quality Management
Non basta la carta. 

Il Data Protection traversa 

sostanzialmente le funzioni aziendali!

164

Come succedono le cose?

Le coincidenze non sono un cigno nero…

Deterrente insiders per i casi di “breccia”

165

Privacy : New Paradigm of Readiness

Costo / beneficio 

La filosofia di consenso alle risorse umane

Infondere i concetti funzionali della 

compliance :

La sicurezza Non è Non fare le cose !

E’ stabilire Prima come, dove e da chi  vanno fatte

INSTRUMENTARE - DEMING : Stimare la qualità nera !
166

Esistono solo due tipi di utenti:

Quelli che hanno un PC infettatto e 

Quelli che NON sanno di avere 

un PC infettato

Data Protection : il DPO assiste l’azienda 

affiancando e convincendo gli informatici

IT diventa cruciale anche ai non informatici

Maggiore fonte di perdità economica !

O DEL LAVORO !!! 167

Promisquità Inelluttabile irrinunciabile ?

APPLICARE 2FA PER I BYOD

Confine sempre più sfumato tra lavoro e tempo libero
Non più Oggetti ma Soggetti che ci controllano e ci inseriscono come elementi di un eco-

sistema che profila la nostra vita

La televisione guarderà noi, il lettore multimediale saprà se abbiamo diritto a vedere qualcosa e potrà 

decidere lui in quale momento farcelo guardare, l’auto sfrutterà il parcheggio per scaricare il software, 

il forno conoscerà le abitudini alimentari !

168
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Deterrente anche da qui  …

Il crimine informatico

Basso rischio, opportunità e alto 

profitto

…

Soluzione tecnologica

per le aziende…

Anche il basista  che agisce dove i 

Sistemi Informativi non sono curati 

da un ADS per la privacy

…

BLOCK-CHAIN !
Fiorente mercato di credenziali per il 

social engineering … molto spesso 

parenti, figli smaliziati o affiliati di 

cosche (provincia…)

169 ARTT. 37,38 e 39 170

COSA VEDI NEL RETROVISORE

VIRTUALIZZAZIONE CLOUD 

COMPUTING - BLOCKCHAIN

DevOps, Container DOCKERs

Dematerializzazione

Anonimizzazione dato personale

Pseudonimizzazione dato sensibili

Sec - Delocalisation BYOD / IOT

Network vs LAN-WAN - SSO

Distributed extranet . SaasS

Corporate networks migrate CC

Persona digitale Biometry

Un cambiamento di prospettiva che ci insegue nello specchietto 

retrovisore e al cui sopraggiungere non ci si può sottrarre

Ogni salto dimensionale tecnologico 

implica modifiche di obblighi 

normativi, requisiti tecnologici e di 

prassi e costumi di comportamento

Aree-Attività critiche per le quali il DPO/RPD conviene

171

DPO: CENTRALITA’ DELLA FIGURA DP AZIENZALE

Linee Guida per l’audit dei Sistemi di gestione  

(ISO 19011:2012) 

Sistemi di gestione della qualità 

(ISO 9001:2015)

Sistemi di gestione Sicurezza infrastrutture IT 

(ISO 27001:2014) 

Sistemi di Gestione Servizi IT 

(ISO 20000:2010)

Princìpi di Risk management   

(ISO 31000:2010)

Princìpi di Business Continuity

(ISO 22313:2015)

COME DECIDERE la compliance : COMPETENZE del DPO 

172

DPO: UN CONSIGLIORI DI FAMIGLIA

COME DECIDERE la compliance : COMPETENZE del DPO 

DPO: IL DESIGNER DELLA PRIVACY BY DESIGN !!! 173 174
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Azienda digitale e documenti

Gestione Incidenti ITCompliance operativa sui dati

VS e statuto lavoratori

Mini corsi sulle Aree-Attività critiche 

175

Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
C.I.R.T. e I.H. per la sicurezza della sicurezza
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy176

BIG DATA quanto BIG? 

Art. 3 e 4 – Ricorrere anche a «Segmentazione»
177

Dati Sanitari - eHealth

Storia recente eredità primi provvedimenti in ambito Telemedicina, RedTech, Clinica e Diagnostica Nosocomiale178

Pseudonomo e distanza
del dato dall’interessato

179

Distanza tra informazione in entrata e in uscita – dispendio economico rilevante  per «reversare»

Pseudonomo e 
distanza del dato
dall’interessato

180
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Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP
Data Breach – cosa è, e come si affronta
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Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy 181

CYBER-WAR
Un solo esercito… invisibile!

182

CYBER-WAR
Una guerra dove il campo 

di battaglia è ovunque!

183

CYBER-WAR

Una guerra dove 
non c’è il fronte!

184

CYBER-WAR

dove le vittime danno
le loro coordinate!

185

CYBER-WAR

dove le vittime non
sanno di esserlo !186
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CYBER-WAR
Ipocrita pensare ad una 
difesa totale

187

CYBER-WAR

Insegnamo resilienza
perché il problema è la

CYBER-IGNORANCE
188

Consapevolezza scadente?
Sicurezza e protezione in scadenza!

CYBER-IGNORANCE
189

CYBER-SECURITY

Quale la soluzione ?

190

CYBER-WAR

TDT e RDT  devono schierarsi !
191

IOT DEVICES HACKING
da planetaria a scala cosmica

192
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CyberSec, CyberSpace… Cyber--- qualunque cosa

193

CyberSec, CyberSpace… Cyber--- qualunque cosa

194

CyberSec, CyberSpace… Cyber--- qualunque cosa

195

CyberSec, CyberSpace… Cyber--- qualunque cosa

196

CyberSec, CyberSpace… Cyber--- qualunque cosa

197

CyberSec, CyberSpace… Cyber--- qualunque cosa

198
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RANSOMWARE
199

CyberSec, CyberSpace… Cyber--- qualunque cosa

200

AREE  E  FORME  DI 

ATTACCHI MIRATI

201

Endless polymorfism

202

CyberSec, CyberSpace… Cyber--- qualunque cosa

203

CyberSec, CyberSpace… Cyber--- qualunque cosa

204
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CyberSec, CyberSpace… Cyber--- qualunque cosa

205

CyberSec, CyberSpace… Cyber--- qualunque cosa

206

CyberSec, CyberSpace… Cyber--- qualunque cosa

207

CyberSec, CyberSpace… Cyber--- qualunque cosa

208

CyberSec, CyberSpace… Cyber--- qualunque cosa

209

Nessuno escluso !

210
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CyberSec, CyberSpace… Cyber--- qualunque cosa

211

CyberSec, CyberSpace… Cyber--- qualunque cosa

212

CyberSec, CyberSpace… Cyber--- qualunque cosa

213

CyberSec, CyberSpace… Cyber--- qualunque cosa

214

CyberSec, CyberSpace… Cyber--- qualunque cosa

215

CyberSec, CyberSpace… Cyber--- qualunque cosa

216
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CyberSec, CyberSpace… Cyber--- qualunque cosa

217

CyberSec, CyberSpace… Cyber--- qualunque cosa

218

CyberSec, CyberSpace… Cyber--- qualunque cosa

219

CyberSec, CyberSpace… Cyber--- qualunque cosa

Telecontrollo lavoratori
Promisquità BYOD

Adattare al Jobs Act
Sanzionato con la Privacy

220

CyberSec, CyberSpace… Cyber--- qualunque cosa

Telecontrollo lavoratori
Promisquità BYOD

Adattare al Jobs Act
Sanzionato con la Privacy

221

CyberSec, CyberSpace… Cyber--- qualunque cosa

Telecontrollo lavoratori
Promisquità BYOD

Adattare al Jobs Act
Sanzionato con la Privacy

222
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CyberSec, CyberSpace… Cyber--- qualunque cosa

Telecontrollo lavoratori
Promisquità BYOD

Adattare al Jobs Act
Sanzionato con la Privacy

223

CyberSec, CyberSpace… Cyber--- qualunque cosa

Telecontrollo lavoratori
Promisquità BYOD

Adattare al Jobs Act
Sanzionato con la
Privacy

224

CyberSec, CyberSpace… Cyber--- qualunque cosa

Telecontrollo lavoratori
Promisquità BYOD

Adattare al Jobs Act
Sanzionato con la
Privacy

225

CyberSec, CyberSpace… Cyber--- qualunque cosa

226

CyberSec, CyberSpace… Cyber--- qualunque cosa

227

CyberSec, CyberSpace… Cyber--- qualunque cosa

228
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C.I.R.T. e I.H. per la sicurezza della sicurezza
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy

229

Data.Breach Art. 33

230

Data.Breach Art. 33

Dir.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lett. g-bis Dlg.196/03 – Art. 34 Reg.679/16
231

Data.Breach Art. 33

Dir.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lett. g-bis Dlg.196/03 – Art. 34 Reg.679/16
232

Data.Breach Art. 33

Dir.2009/136/EU 28 - Dlg. 69/2012 - Art. 4, comma 3, lett. g-bis Dlg.196/03 – Art. 34 Reg.679/16
233

Data.Breach

234
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Ano/pseudonimizzazione DB/dockers/VM
CyberWAR, CyberSec, CyberSpace e DP 
Data Breach – cosa è, e come si affronta
C.I.R.T. e I.H. per la sicurezza della sicurezza
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy 235

Riforma dell’Art. 4 dello Statuto dei 

lavoratori si ha

la aggiunta del patrimonio aziendale 

che giustifica la installazione di 

apparati/strumenti di 

Controllo a Distanza !

236

L’adozione di strumenti informatici può 

essere legittimo per il Controllo a 

Distanza  anche a prescindere da 

accordi sindacali con RSU o DTL 

fintanto che si adottino Misure Idonee 

per la privacy dei lavoratori.

237 Anche sentenze sul Dipendente Infedele per giustificare il Datore Lav.238

Rischio di implicazioni Civili e Penali: 

basta un po’ di serietà!
eMails corporativa :  controllo pro-

attivo. Risponditore automatico, 

forward aziendale, CC/BCC

Routers/Firewall : discriminazioni, 

settings filtro navigazione

Navigazione : Intranet/Extranet, 

VPN corporativi, Provvedimenti 

WEB Aziendale OWASP - TOP10!

Deleghe e nomine : corrette 

attribuzioni, affiancamento, policy 

sostanziale, scelta dell’ ADS 

compete solo il TDT

Disciplinare LOGs: divulgato, 

validato in formazione, verificato 

periodicamente

SERVIZI DIGITALI CORPORATIVI: WEB, e-mail, newsletters, Cloud-SaaS

239

Archiviazione sostitutiva !
Di fatto  : 

gestire l'intero ciclo di vita del 

documento certificandone il contenuto 

tramite apposizione di firma digitale e 

marca temporale, che rendono un 

documento non modificabile, opponibile 

a terzi e non deteriorabile, quindi 

disponibile nel tempo in tutta la sua 

integrità ed autenticità

Per DEMATERIALIZZARE

Un ADS non basta, occorre un DBA 

distinto che riferisce al TdT

Il titolare del Trattamento ha l’obbligo di delega per l’ A.D.S. o Resp. Ext

DBA e System Manager conflitto di interesse. Coprocessor – Incaricato Esterno? Art. 31 e 32 

Dlg.196/03 – Adeguamento tecnologia

Conservare digitalmente

significa quindi sostituire i documenti cartacei, che per 
legge si è tenuti a preservare, con l'equivalente 
documento informatico.

SQL-INJECTION ? FTP ext. ?

Aree-Attività critiche : TdT e ADS

Oblio e «right to be 

forgotten»

240
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Privacy : un nuovo paradigma
NOVITA’ DEL REGOLAMENTO EUROPEO

Archiviazione su dispositivi edge: inferno o paradiso? 

Con l'avvento degli slot SD integrati 
direttamente nelle telecamere IP, 

il concetto di registrazione su 
dispositivi "edge" ha fatto 
recentemente la sua comparsa. 

VIGILANTES o Ag. Security hanno…..

… FIRMATO o solo FILMATO ?

29/01/2013, Alex Swanson, BSc, MSc, 
IndigoVision Head of Engineering ) 241

Anonimizzazione

Deanonimizzazione

PSEUDONIMIZZAZIONE!

Ambiti  : 

Assicurazioni

Corporazioni bancarie

Sanità e diagnostiche

Genetiche a fingerprint digitale

Profilazioni abitudini

Libero movimento / pensiero

Privacy individuo-istituzioni

Privacy individuo-commercio

Monitoraggio sicurezza

Banche dati

Centrali di rischio

Investigazioni legali/private

Obblighi verso dipendenti

Il titolare del Trattamento ha l’obbligo di delega per l’ A.D.S. !

Dove necessario un DBA e un System Manager separati per non incorrere in conflitti di interesse

Ora sono le università che strette dalla 

crisi rivendono la propria abilità e 

conoscenza informatica per agire 

come cybercrime !

Aree-Attività critiche : TdT e ADS

Oblio e right to be forgotten

242

243 244

E negli altri Paesi come fanno ?

Iniziative Istituzionali 

di formazione dal 2009

245

Il nostro Garante ha fatto 8 infografiche dal 2015

246
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Il nostro Garante nel 2016 per il GDPR

247
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Data Breach – cosa è, e come si affronta
C.I.R.T. e I.H. per la sicurezza della sicurezza
Job’s Act: Telecontrollo lavoratori
Cloud Computing  e IoT
Le ispezioni del Nucleo Investigativo Privacy 248

tutela azienda sia nel rapporto di fornitura che nelle configurazioni dei servizi.

I vantaggi sono chiari parliamo dei problemi di contrattualità

Public, Private and Hybrid
Localisation data transfer Reponsabilities identification

Impacts on consumers and actors’s roles Infrastructure

Player e SLA – Provider, Broker, consumer

Chi è il TDT e il proprietario ?

SaaS – Service as Service

PasS – Platform as Service

IasS – Infrastructure as Service

Portabilità, governance,sub fornitura, 

e falsa resilienza, Team di risposta 

incidenti, Standard Contractual Clauses
249

A new paradigm not a new technology

What cloud is not !

Live the paradox implying ICT players, 
infrastructural incumbent as well advise 
intermediation and final user 

Not a product 

nor a system... 

rather a MODEL 

New Mindset New Vision

250

A new paradigm not a new technology

Who is ruling on Cloud among consulting firms?

251

A new paradigm not a new technology

Cloud change is everywhere, anyway!          Go Cloud or Go Home!

252
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A new paradigm not a new technology

Cloud Computing Tectonical Firms : Not just a case !

253

A new paradigm not a new technology

What ‘s wrong with Cloud Controversy ?

• Too much entusiasm 

• Too much ignorance

• Too much diffidence

• Too much foreswear

• …

• …

• Too much of everything !!!

Italy : 11%, skepticle Market, Agenda Digitale and 

Infrastructure Delay non the only causes.

254

Why Cloud is Cloud ?

255

A new paradigm not a new technology

CC : Understanding conceptual implication …

One 
person 
event … 

Consequence on multitudes

REST 
event … 

Volatility and virtuality

Obli
vion … 

Never forgotten 

IDS > IPS

Non locality

Multiple Identity

256

Risky Challenge Era

Major implication of multi-disciplinary CC Evaluation

What is the All-In-One solution ?

Integrator on Security Advice traverses 
all CC elements : 

Data Protection Legal advice 
Trans-Border Regulatory support 
Integration Investment Strategy
Cyber Protection Measures
GRC Coordination
Roadmap and SLA
Business Knowledge Migration
Business Revenue AssuranceSecurity

257

Security : critical Cloud World

Cloud & DataProtection - From SLA to PLA

On cloud the relevant legal risk is measurable !

a) Identity (accountability)

b) Process’ s Methods 

c) Location & boundary

d) Subcontractors (tenancy)

e) Data Tranfer Methods

f) Security on place

g) Monitor and Audit

258
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Security : critical Cloud World

Cloud & DataProtection - From SLA to PLA

PLA – Privacy Level Agreement a MindMap 

procedure !

259

Security : critical Cloud World

Cloud & DataProtection - From DB to HIVEs

Entity Relation Model < > OLAM & OLAPs dynaRecs 

!

2d joined tables 3D info space

260

IoT by design for

PRIVACY 4.0 GRC & 

Institutionale BlockChain

Distributed Ledger Techno

261 262

263 264
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265 266

267 268
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HUMAN DEVICES HACKING
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ISPEZIONI DATA PROTECTION E PRIVACY

PROTOCOLLO DI INTESA

Cosa è il GAT ?

Nucleo della Guardia di 
Finanza elettivamente 

dedicato alle ispezioni in 
ambito Privacy.

Propone solamente 
alla Autorità Garante!

Rapporto del Garante  (nel primo anno 2010-11) 

• Ispezioni : 230 ispezioni, 181 procedimenti sanzionatori, 13 violazioni penali

• Omesse : informativa, notificazione, misure idonee, nomine/deleghe ADS

• Mancati adempimenti : provvedimenti, adeguamenti comunque cogenti

• Ambiti : investigazioni, assicurazioni, sanità, profilazione Cent.Rischio, telemarketing, 
sharing economy, Agenzie e istituti di Statistica, intermediazione creditizia

• Comminazioni : 3 milioni 234 mila € in 15 mesi (41-53 segnalaz Autorità Giudiziaria)

281

ISPEZIONI DATA PROTECTION E PRIVACY

Cosa è il GAT ?

Nucleo della Guardia di Finanza elettivamente 
dedicato alle ispezioni in ambito Privacy.

Dal Gen Rapetto >> Cmd. 

Col. Menegazzo >> Col. Reccia

282
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ISPEZIONI DATA PROTECTION E PRIVACY

Cosa è il GAT ?

Nucleo della Guardia di Finanza elettivamente 
dedicato alle ispezioni in ambito Privacy.

Cooperazione nello stesso edificio: se la 
pattugglia in dubbio telefona Nucleo Privacy o 

scarica modulistica

Persecuzione di reati e crimini informatici UE-
Reg. 680/16

Esempio : Anche durante un controllo 
scontrino la pattuglia che rilevasse 
omessa o inidonea informativa in 
relazione alla video sorveglianza in un 
esercizio può candidare per la sanzione al 
Garante.

Nucleo 
Speciale 

GDF

Anti 
Corruzione

Anti 
TRUST

Privacy

283

Privacy : Controllo e sistema sanzionatorio

Oltre ai controlli e ispezioni sistematiche 
delle pattuglie fiscali 

1. Casuali

2. Sistematiche /concordate

3. Su segnalazione / denuncia
Il tipo di verifica condiziona le regole di ingaggio per gli 

incaricati, per i responsabili e per il Titolare del 

trattamento. Ricordarsi della Preliminary Check per 

dati sensibili !

La conoscenza delle regole influisce sulla probabilità / entità della sanzione !

284

Privacy : Controllo e sistema sanzionatorio

Tipi di controlli e ispezioni delle pattuglie

1. Dal 1999 cooperaz con Garante

2. 10/3 2016 Protoc. di Intesa

3. E-learning su territorio
La capillare disponibilità sul territorio nazionale 

permette un coordinamento su indicazioni della 

Autorità Garante cosi da realizzare ispezioni 
sistematiche secondo settori merceologici

Le pattuglie sono le stesse che controllano gli scontrini!

285

Privacy : Controllo e sistema sanzionatorio

Composizione della pattuglia: Ispezione preventiva

1. Due finanzieri

2. Due dirig. Tecnici del Garante

3. Un ingegnere esperto Data Base

Ma le le pattuglie possono essere le stesse che controllano gli scontrini!

286

Privacy : Controllo e sistema sanzionatorio

controlli e ispezioni delle pattuglie come 

funziona?

1. Ogni anno Garante propone dei settori 
sulla base delle segnalazioni 

2. GaT fa pre-scanzione via Rete partendo 
dai siti e con una e-discovery (Dark e 
Deep-web Nucleo Anti-Frodi 
tecnologiche)

3. Ispezioni riguardano quasi sempre 
realtà Medio-Grandi e non artigiani o 
negozi

Sanzioni per lo più informative, consenso, nomine e IT measures!

287

Privacy : Controllo e sistema sanzionatorio

controlli e ispezioni delle pattuglie

Durata della ispezione

1. Att. Ispettiva da 2 a 3 giorni

2. A meno di gravi inadempienze che 
possono comportare il fermo

3. Un UPG può ritenere necessario sigillatura 
Apparati ICT (flagranza /caducanza)

Giornalmente circa 40 militari ossia 20 pattuglie!
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Privacy : Controllo e sistema sanzionatorio

controlli e ispezioni delle pattuglie

Chi controlla il controllore?

1. Reg.680/16 – Verbali pre-compilati

2. Modulo ispettivo approvato da Garante

3. Reg. 680/16 – Nuovo Modulo esteso e 
completo anche per PA (Ospedali, enti 
locali ecc)

Negli ospedali le maggiori inadempienze riguardano l’uso delle

Telecamere e i Sistemi Informatici per il FSE che in Italia di fatto

Non esiste!

289

Codice Privacy : Controllo e sistema sanzionatorio

Esempio : l’avvocato replica con una memoria difensiva 

(delle BCR o PC avrebbero risolto !)

La prossima volta la Società IT farà bene a cooperare

Con il Codice Privacy da 20.000 a 175.000 euro

Introdotte aggravanti per la mancata replica :

1. Agli interessati (fax indesiderati “unsolicited practise”),

2. Alla autorità (richiesta di chiarimenti),

3. Permutazione del minimo edittale (inadeguato testo difensivo)

quanto previsto dall’articolo 157 del 
Codice privacy (sanzione amministrativa)

Regolamento 
Europeo

290

GDPR: Controllo e sistema sanzionatorio

Sanzioni civili, penali e amministrative…

INVERSIONE DELL’ONERE DI PROVA Art. 2050
Regolamento 
Europeo 291

Privacy : Controllo e sistema sanzionatorio

Sanzioni civili, penali e amministrative…

Regolamento 
Europeo

292

Privacy : Controllo e sistema sanzionatorio

Regolamento Europeo

Sanzioni civili, penali e amministrative… 2017: DATA BREACH

293

Privacy : Controllo e sistema sanzionatorio

Sanzioni civili, penali e amministrative…

Art. 82 Co.2 -
Regolamento Europeo

294
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Privacy : COME PREPARARSI

A proposito di controlli !!!

295

Dlg.vo 101/2018 - 19 Settembre 2018 

Buona Novella o cataclisma legale?

Privacy 4.0 – tutti sanno cosa fare…
Chi spiega come?

296

Dlg.vo 101/2018: cosa contiene la Novella?

Privacy 4.0 – Adeguamento, coordinamento, integrazione

• Abrogazione parziale Dlg.196/03 (GDPR displ.primaria)

• Integrazioni Dlg.196/03 – Reg.679/16 (crasi legale)

• Modifiche e/o rettifiche (Es. sistema sanzioni)

• Coordinamento normativo (Es. Statuto lavoratori)

• Norme transitorie Dlg.101/18 (Es. Regole di condotta)

• Ruolo Autorità di controllo (Provv. e prescrizioni)

297
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• Proroghe dei termini

• Depenalizzazioni

• Semplificazioni

• Condoni e moratorie

298

Dlg.vo 101/2018 e la Privacy 4.0 

E’ accaduto altro !

299

Dlg.vo 101/2018 e la Privacy 4.0 

Nessuna estensione dei 

termini di decorrenza

Cogenza adempimenti 

non procrastinata!

300
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Nessuna sospensione per 

obblighi e adempimenti

Varato piano ispettivo a fronte 

«Richiesta di grazie» parlamento…

Crescono reclami, segnalazioni, 

ispezioni, notificazioni per Data 

Breach e registro DPO

301

Dlg.vo 101/2018 e la Privacy 4.0 

Nessuno sconto o 

depenalizzazione…

Introduce «Reati Privacy»

Estrema severità del Legislatore 
italiano (9 reati, di cui 4 nuovi)

302
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Disciplina non semplificata 

semmai estesa!

Codice privacy (parziale) + 

Regolamento + Provvedimenti +

Norme transitorie +

Regole deontologiche (quando?)

303

• Nessuna sospensione ispezioni/sanzioni

• Semplificazioni solo µ-m e PMI… FORSE!

• Inasprimento sanzioni Amministrative

• Ulteriore stringenza sugli adempimenti

• Dir. Civ. e penale: detenzione 3-6 anni

Dlg.vo 101/2018 e la Privacy 4.0 
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PROBLEMA: Non più forma ma sostanza!

• Progettare By Design & By Default

• Accountability: rendere conto proattivo

• Ingaggio Ispezioni:  sanzioni gravi ed effettive

• Non solo carta: adempimenti dimostrabili

• Costo o investimento tecnologico ICT

Dlg.vo 101/2018 e la Privacy 4.0 
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SDP senza «se» e senza «ma» senza

Errori nel SISTEMA SALUTE

• No Cut & Paste dei Documenti Sistemi DP

• Tutelare il  dato è tutelare la persona (paziente)

• Non confondere conformità e compliance

• Non pensare di scaricare oneri a legali o DPO interni 

• Formazione e consulenza: NON FAI DA TE

Dlg.vo 101/2018 e la Privacy 4.0 
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Dlg.vo 101/2018

Conoscere le maggiori criticità
PRIVACY 4.0 per non inciampare 

307

Attenzione 
al web !

Dlg.vo 101/2018 e la Privacy 4.0 
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Revisione globale contrattualistica 
affiancando tecnologo ai legali e dir. ICT

Dlg.vo 101/2018 e la Privacy 4.0 

SLA, PLA, BCR, NVI - Smart Contract DAO

309

Informativa più importante del consenso
e poi… non si chiama più informativa

Dlg.vo 101/2018 e la Privacy 4.0 
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Ricerca statistica, clinica, epidemiologica di 
pololazione sul territorio …

311 Data Breach ineludibile

Dlg.vo 101/2018 e la Privacy 4.0 
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Caducanza norma: Blocco dei dati!

Reato: Trattamento illecito reclusione fino a 18 mesi

Dlg.vo 101/2018 e la Privacy 4.0 
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Formazione continua, 
pianificata,specifica e verbalizzata

Dlg.vo 101/2018 e la Privacy 4.0 
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Codici di Settore, di condotta, deontologici
future Regole di Condotta della AC Garante

Dlg.vo 101/2018 e la Privacy 4.0 
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DPO vero e credibile!

Dlg.vo 101/2018 e la Privacy 4.0 
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RIFLESSIONI

CONCLUSIVE

317

In azienda : nuova filosofia per tutelarsi

Non necessariamente dobbiamo 
essere geni che conoscono la 
relatività !

Il salto quantico occorre 

• Commitment proprietà
• una delega forte
• un DPO 
E atterrate in sicurezza…
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Non puoi migliorare 

quello che non vedi 319 320

321

Vedere possibilità, non solo il possibile
322

Se non vi occupate di Privacy

lei si occuperà di voi!
323
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Excursus accademico e competenze

➢ Ricercatore e docente universitario
➢ Biotecnologia e QA biomedicale
➢ Total Quality Manamentt - Auditor 
➢ Data protection officer
➢ Privacy & Safety Blogger
➢ Company ICT Security advisory Certificazioni

Accreditamenti e affiliazioni

➢ EMAS – EMAS2
➢ ISO 14001:2005
➢ ISO 20000:2010
➢ ISO 27001:2009
➢ AM ISACA
➢ TÜV DPO (ISO 17024:2005)
➢ Ref. FEDERPRIVACY

Expertise & skills

➢ Scientific Ghost-writer
➢ Lead Auditor – ICT Governance

➢ Lead Analyst – IT Security, Risk Mngmt, OHSAS
➢ Integrator & Advisor on 231, Dlg191/07, Dlg81/08

➢ Data protection officer, CDA
➢ Privacy & Safety Advisor & Blogger

tiro al piattello !
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