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Sopralluogo presso : RS & Management Srl E E

Sito operativo : Vicolo delle Siepi 2

Sede Legale : 00072 Ariccia (RM) ?
Attivita : Prodotti Informatici di Management aziendale

Referente : Dott.ssa Sara Borelli

Presenti alla intervista : Soci e partners tecnologici richiesti: SEFT Srl

Richiesta consulenza : Integrazione regolatoria, adempimenti e adeguamenti ICT di settore
Normative applicabili : Data Protection, Data Retention, IT Security, IT Governance, CC SaaS
Prescrizioni legge : DIg.196/03, DIg.231/01, DIg.81/10 (migrazione GDPR/EU /Reg.679/16)
Allegati : comunicazioni elettroniche intercorse, Matrice audit, Questionario

Contatto preliminare: 03/03/2016

Prescrizioni Legali, normazioni e Regolamenti applicabili all’ambito

TUS - Testo unico sulla sicurezza Telematica - ISO/IEC 9594-8:2014; Agid - misure fissate dal Garante provv.doc. web n. 4129029,
Gazzetta Ufficiale n. 179 del 4 agosto 2015

Agenda Digitale e Protocollo Informatico PPAA - Decreto legge 22 giugno 2012, n. 83 e Circ. 2/2017 CAD emend. Dic 2017

Data Retention e Data Protection - Conservazione e Copie di Sicurezza Repertori Informatici; Accountability, LOG policy, DPO
Trattamento dei Dati Personali - Sistema Privacy Dlg.196/03, Dir. 95/46/EU, GDPR-UE : Amministratori di Sistema, Titolari del
Trattamento, Responsabili del Trattamento, DBA, DPO.

Sicurezza delle Infrastrutture - Schemi di riferimento ISO27001 (data center e CED); ISO2000 (servizi IT), BC/DR

Sicurezza delle Reti e Readiness Perimentrale : IDS/IDP, OWASP, Data Breach Directive, NIST IH/IR, I-Team

Migrazione CLOUD Computing - CCSK Compliance, CSA: ENISA - Protocols & Procedure for Hypervisors System Managers

Linee Guida DBA e ADS e Basi giuridiche di Settore

e  UNIISO 15489-1 UNI ISO 15489-2: 2007: 2006 Informazione e documentazione - Gestione dei documenti di archivio
Principi generali sul record management.

e CNDCEC — FNC — Gruppo di Lavoro del Consiglio e Fondazione Nazionale Commercialisti e Contabili 4/2018 —
CheckLista GDPR.

e  [SO/TS 23081-1:2006 Information and documentation - Records management processes — Metadata for records — Part 1
— Principles, Quadro di riferimento per lo sviluppo di un sistema di metadati di gestione .

e  [SO/TS 23081-2:2007 Information and documentation - Records management processes — Metadata for records — Part 2
— Conceptual and implementation issues, Guida pratica per 'implementazione.

e ISO 15836:2003 Information and documentation - The Core metadata element set, Sistema di metadata

Dott. Salvo Reina
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Sopralluogo Pre-Audit : 10/03/2016

PREMESSA E BRIEFING DI INIZIO

La intervista ricognitiva preliminare non implica sopralluoge degli

ambienti produttivi efo delle aree ICT: guesta prima occasione di raccolta conoscitiva ha lo scopo di
acquisire dalla Proprieta, solamente gli elementi fisici, logici e organizzativi funzionali ad una indagine
GRC (Governance Risk & Compliaznce). Gli indicatori sostanziali derivati indicheranno la postura
aziendale nei confronti dei requisiti e degli adempimenti sugli schemi indicati in frontespizio del
presente documento.

La pianificazione di futuri interventi di progettazioni di un aggiornamento tecnologico, normativo e
procedurale sistemici orientati alla riorganizzazione della Sicurezza Informatica e Qualitativa del
Sistema Aziendale, zard vineolato a successivi mandati da parte della =ocieta Cliente,

AREE DI LAVORD Data :enterﬁ Uffici Amm. R Bito fredde O
AMBITO OI AUDIT Frima Parte 1 Seconda =0 Terza Parte 0O
HORMAZIONI RIF GDPR (priv. & I5027001:u.r. @ ISC20000:w.e, O

ITI _'_b"il'f [m] CoBIT (cRC] O 15022301 (BMI) 3

OGGETTO APPLICABILE DI AUDIT (marcare solo check-list applicabily

=

d
p~Y
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Ricognizione e consultivazione Asseta S, procedure, check-list (vedy GRO-Praliminar Intemmows Foe D
Beanzrione check-liat degli PlePnh di huame a8, cntu:ahta di pmasa e ambiti di valutarione per
successive fasi di studio (vedy mndels Busmess AP analvsis’ Pag )

Acquisizione evidenze .Shp J'az (supporti aamrm copie VM), copie amtemauche documentali, Patch
management, Licences review and lating, (1od? ANNVESS0H

CRITERI CONVENUTI {marcare solo check-list applicabil)

1.

2

Eventuali acquisizioni di reperti documentali, efo digitali sotto qualungue formato e supporto, sono
collezionati e classificati alla presenta del Seggetto di Audit (Liceita di consenso presso interessata)
Le normawioni G5 applicate all'oggetto di audit non sono considerate cogentt quindi usate come linee
puida di riforiments per la indagine conoscitiva (Art, 13 Reg 679/2016)

Eventuali Annesgi sono parte integrante della conduzione congiunta della intervista e saranno inclusi
nells relazione di audit solo se controfirmati dall’ Auditer o dal Seggetto di Audit

. "2 ~ ¥ 2
Ovra locale di inizio @ ... C?‘/—/ ............ Ova locale di fine = ... 2 L7F. ad

Dott. Salvo Reina

Auditor Soggetto di Audit

CISA, LA-ISO27001, LA-ISO20000 per
la Azienda
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GRC — Preliminar Interview

¢

[ 1.0 Verifiche preliminari stato corrents :

171 Aseetto formale preserittorio | Censive e clazaificars tutli 1 documenti in essen: mme Sistema
Documentale per il Trattamento dei Dati Peraonali ai sensi dei correnti teemini di legge & accordi
vincolants di settorer profilazion: o deti Extra UE?

1.2 Acquisire copia di documenti relativi alla conduzione della Gestione SI @ mansionari, passagei di
conezgna, elenchi'e check:list procedure, evidenze di Asest Managoment, Deleghe & nomine

g 1.2. Asaetto formale volontario | Sono in essere uno o pit Sistemi di Qualitd in accordo ad un
riconoscivto schema cortificazione efo di acereditamento di Sectore? (Es : ISO1400/EMAS, OHSAS 180
18000, 1500001, TSOI 100 o).

............. ALD..... 2 ee),

(| 1.3. Accountability Segregazione delle Reaponsabilita : sono disponibili mappe di attribuzione di
Gestione dei servizi ¢ corrispondenti Deleghe di attribuzione per le figure di ADS e DPO? ES:
Gualt sistemi di autentica

O 1.4, Piano di audit per data protection distribuito —disponibilita di verifiea dei LOG 7 (Per
quanto tempo @ come sono conservati i file di log dei server, Es ‘mail server?) Verifica frequenza dei
backup Email Syatem? Riqualificazione fornitori esterni e contealti manukensinns. Documento di

] L.5. Migragione CC di DF & Sistema Privacy Dlg. 196/03 : disciplinare interno 1CT, nopmine ADS
g VPO, adempimenti Data Breach, Periodo di conservazione dei Log di Sistema/ServizilApplicazioni;
utilizzo Servizi Cloud; Registro Trattamenti: banche dati ingramurali (ane-pseudenimizzazione)

e pf Eati. ). .. SE M AAAN 200
SR T e e R R e SR DR V‘ L.»‘T ) s

o 2.0 Sicurezza Perimetrals * misuve fiziche, logiche o organizzative
DHCPDM L zezionamenti LDARAD. Ea Gestione Autenticazioni e autnrizeiezionl. Arvct. 34, 38

Dlg. 1964037 Layout accesso dula conter (serramenti, Tock-digitali, biometria?): BC/DR UPS/ tamp.
Gruppn E. MDM o Rilevamento presenze (Dari dipendenii); CRM 2 forniteri Dichiarazioni tra naattive,
BCR, Aetordi di settore,
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GDPR COMPLIANCE - requisiti di migrazione di SPD

1.0 in atto o pinnificnts {1 processn di identificaricne delle tipologie di deti trattati delle finalita, e
rent trattnment: operati @ degli ohittivd peoseguils da ogni singole trattomento?

_______________ O 5 IR S o5, A P

| 1.2 in atto o pianificatn In redasione del mansionaric Privacy atte a definive Fovgnmigramema con oli o
competense interne od externe allvrganizzazione avendule, nell'ambits dalln gestione dei dal personali?

| 1.7, in ntto o pianificato Paggomaments delle letrers di nomina ai soggstt] interni intervenenti
nel tmattaments dei dati (dipendent: ¢ soggett term) con ladeguamentn o Tassimilaxeone delle variamioni
intervenute con lemanneione del cd. “Job Acta™

o 1.4, in atte o pianificats redngione del Diselplinare teenico nd uso del personale interne o contestualmente
I'aggiornaments delle varic informative da rendere a dipendentd, dlisnt, fornitord, ece. con spectfica attenzione ai
dati che potrebbers essere trasferiti verss paesi “tersl” non facenti parte della EU, dei processi por 'esercizio dei
diritt dell'intersssato o delle fremule di consenss al trattamento’

............ gummn o

a 1.5. in atte o pinnsficnta la individuazione ¢ contrattualizzazions delle deleghe privacy ai oggetti esterni
allorganizzazione del ttolare (redazione dells contrattualistica nguardents gli nearichi di Responsabilei estern
del trattaments &, ove da nominarsi, dei sub-Responsabili, pec) von la atesura del disciplinare interno relative al
tenttamento dei dati personali ad uan del personale facente parte dell'vrganizzazione del tatolnee

=] 16, in ntto o planificata la verifies dell'aveldtettura di sicurezsa. ¢ ln armonizzazions di misure di sicurezes
adeguate alle architotture informatica o tn coreo di implementarone oltre la verifics delle procedure del gistemi di
antenticarions ad autorzzasans, di gesticne delle passwonds ofo ded sistemi di raffersamento delle gutenticazion:
degli utenti nommdies?

- 1.7. 1 atto o pignificate aggiornaments dells procedore BRARE (rifiuti di eletiric ed eleptronici! con
vnlutasnse mapondenza al provvediments emanate dallAotonch Garante oltre 8 verifien sicurerzs fisica adotiatn
per accesso archivi cnrtaceifinfrmatica & anche ln venlica delle procedurse por la gesuone 2 custodia dai doruments
cartaced contenenti dati personali formalineands pedazione delle privecy policy del sito internet™ .

= | 1.8, in attn o pianificata redazions delle informative del eito Internet = di quelle specifiche per particolnr
cateporie di intoressal: inseme a redezione infomoataes semplifioate sui crlezes ollre vahitazions ad smabsd ded
riechi, degli impattl megativi su Fherti ed 1 dieiid degli interessati. fmnalizzando misare tecniche & arganizzative
nideilate & da adortare por mitigarl?

Q 1.9 in arto o pianificeto supporto nella valotazione della rispondenza i conformitd des tractament opernts
in hase ni princips cardine del GDPE 4i *pravagr by design” « “privecy by dedznlf’ oltye alln pssistenes aonua n
termini i consulenza per manteners costantements nggernate  cdliente sulle mutneimi o tema di tractaments de
dati personali. che lo riguardano in maniers diretia?
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INDAGINE CONOSCITIVA — GAP Analysis

PROCESS0 DI BUSINESS VERSUS RIORGANIZZAZIONE ITC SEECURITY

Le normie v gli achemi di rifarinsmnto 2onn adoczati in nuaantn lines guaida quindi @ panth soes mareab ancks = non applicabili ed in
gueEin casy e voct inferessate sono commentate per iscritie to tramite troscrisone di clip audiol con la notazione LNLAL) T ponti
snma investigno seonndn eriteri di peromenzn @ finalith arbiceariamente st dall'sadicor. Prama @ repondam il Soggetio i
Agtlat pue chiedere Jo stralcio da eventuali reptesrazion: sudso. Nel aso di nen risposta le caselle rrmangoee inalterate. Deroghe o
varianti alla enmpilazione some anatats aell Anoneen T

VERIFICHE FROPEDEUTICHE ALLTNCONTRO ED ELEMENTI DI £-DISCOVERY

Scadenze Certiflean laa®Wi! jelansade 1-3 corforsied a prescriziond fegall), portale back-office accesse oredersinli
flerncling page xensa inforaaiiva); reccsiia oali rferessonlo o mesoe preventivasiong or-line; CoRseRso iRidonea Ran
informato ¢ pre-fageato; cartighio senza termind of traftzmente efo informariva, Certificasiore / base ghirldica d)
serfare (Direttiva RoHEl Confratiualisnica per assistensa feeniea e collawdl ROT exverno, dickiorasionl di confermiig ¢
artestani di collmndn sb-commitienze

ORGANIZATION HARDWARE

O IT Crganizetion chart and dlent structure (guantity, type, | 01 CPUs and location

location) ] Dalabages (numbers, brands & types)

O Employees list (name, responsibility, start dabe) 1 Netesks by location (LANANMAMN

O Support-desk approach and changa-managamani O Telecommunications/connactivity approach

procass
SYSTEMS SOFTWARE APPLICATIONS SOFTWARE

ratng sysberms BFApplication sysiems
icalion syslems developmant softearne O Developed in-house vs. third party
Databasa managemant sysiems Efactronic interfaces
O Sacurity gf‘ayar intarfaces
O Current technalogy? 1 Standand across the network?
O Lile expectancy? O Aggroach to release managemant
O Replacemantupgrade strategy? . O Repor-writing capability
] Suppoart appreach and known issues

EXISTING AND PLANNED PROJECTS COPERATING BUDGET AND PREL TRENDS

[ Large-scale projects (e, reengineering, new systems.  siParsonnal

SW development) L] Softyare maintenance

O Midrange enhancemants ] Hardvsare mainienancs

[ Software support backlog 1 Equipmen leases and renta

EaMew business development needs 1 Supplias

O Productivity enhancamants T Data cormmunications

= Payer requirements | Walce communications

L] Mew technology R&D | CDwlade conlracions

L] Consulting andior conlraciors nesds anticipated (nexi 12 | C] Rent related to 1T aquipment and staff
months) _1 Postage

_1 Congulting/contractors

CAPITAL BUDGET LCONTRALTS
J Immediata neads (next s months) O Softwars licanses
7 Anticpated need for normal growth {next 18 mantha) T Sofrware support and mainienance g

Z1 Hardware leases

Hardware malnenance
[ sofware andior hardware purchase agreements
{owrnarship)
C Caontract pragrarmmers or othar consulting agresments
C PC saftwars loenses

COMPUTER OPERATIONS

O Service level (response fime, sysien availability, repon
disstribufion., afc. )

EMatwork managemant (crowit uptima, new mnstallabans,
changes pianned)

[ Batch procass



m CRC & Data Protection Pg.:6/6
for Business PreAudit : SR/RSMO1

memo post odg —- el OR P’

e Ao A9 K s wim
; -

SECONDA FASE DI PRIQRITA' - Assetta GAT S Tera . " Ve
*  Progetto privacy - ex post Codice 195 migrazions (ROT e Sub-ROT) oy cenge.

= formazione contestuale od inlzle progetto insieme omine deleghe {INT/EXT) / Kot g e {E:s-u?_wfi- /,

s pgsi giuridiche immedigte per DVR & DPFIA (equiparabile Cali Center] — Z;.’-h ,E;}:r,m?,«-q: ;.:‘ry 5&::7 }

«  Affisncomento IT adeguomento LAN/Web con informative immediatel — » '5'1_1'“51' = At :}

&  Monuole SP vio WEB: intralen Server IS dedicato

& postazione i fovorg H24/7og/365 (NUC) per inizio scanzioni LAB ai fini DVR

SECOMDA FASE DM PRIORITA' - Postura farmale 1
q._r‘;j_ﬁ?:"d.-' e R \

» Registro trattamenti —_— ﬁfﬂ“""ﬂ Z nes- ( o= 5k F}t‘.‘l-f":’ /'J

* DPIA - acquisti essenziali (NAS/NUC/pendrives minuterio disposable)
»  Pentest e VA - Mattio Epifoni interventa con RealityNet System Solution

» Politiche di difesa perimetrali; ACL share folders, 69@'“'16 " i ff;:'.f.-"}ff!' L7y :j

TERZA FASE DI PRIORITA' r\‘ﬁ |
| o W i =3 oy
s Audit di verifica e controllo I', =05 e b~
s Aregime: Log monogement/madifiche di sistema, In /;L_" iz
& [DgtaBreoch Incidente response team | (_- Iy, TIJ_’; {ca U 7:,:1

\

NOTE PER LA PROFRIETA' - CONTRATTO £ INCARICO

Sita freddo - Remote storoge RSYNC /J

Prima del POI: retroatiivita documentale Plano df Adeguamento & Plano oi formazione per designazions;
refroattivitd misure minime e dizclplinare (fatture di acquisti IT negli wltimi anni);



